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Kurzfassung

Die Programmiersprache PHP hat sich seit der Einfithrung von PHP 4 im Jahre 2000
sehr stark weiterentwickelt. Zwischenzeitlich wurden durch die rasche Weiterent-
wicklung der Sprache viele der in PHP 4 verwendeten Konstrukte in PHP 5 ersetzt,
beispielsweise wurden Exceptionsl, abstrakte Klassen, sowie Interfaces eingefiihrt.
Zusitzlich werden Objekte bei Funktionsaufrufen sowie bei Zuweisung an eine ande-
re Variable nicht mehr grundsitzlich kopiert (Call by Value), sondern es wird jeweils
eine Referenz auf das Originalobjekt iibergeben (Call by Reference) [Gutmans 04,
S. 1]. Viele veraltete und mittlerweile als schlecht angesehene Konstrukte aus PHP 4
bestehen allerdings auch heute noch in verwendetem Code und fiihren unweigerlich
zu Problemen.

Viele Unternehmen haben dadurch vor allem in den Bereichen Sicherheit, sowie
Performanz zu kiimpfen. Manuelles Refactoring” von bestehenden Programmen be-
notigt sehr viel Zeit und wird von vielen Unternehmen deswegen nicht durchgefiihrt.

Gewisse Ansitze fiir automatische Refactorings wurden bereits im Rahmen
der Open-Source Initiative von Facebook mit dem Werkzeug lex-pass geliefert
[Lex-Pass 10]. Dadurch lassen sich Transformationen am Abstract Syntax Tree’ von
PHP-Applikationen vornehmen. Diese Transformationen werden fiir lex-pass anhand
von in Haskell geschriebenen Regeln durchgefiihrt.

Im Rahmen dieser Bachelorarbeit werden auf PHP zutreffende Anti-Patterns ge-
sucht und dafiir entsprechende Transformationen in Haskell geschrieben. Ziel ist es,
einige einfache Anti-Patterns automatisiert zu korrigieren. Anschlielend werden die
erreichten Transformationen vorgestellt, sowie weitere mogliche Erweiterungen dis-
kutiert. Zur Demonstration der erstellten Transformationen werden einige bekannte
Open-Source Projekte automatisch analysiert und korrigiert.

Im Abschluss erldutert ein Fazit die Vor- und Nachteile von automatisierter Kor-
rektur. Gleichzeitig wird auch auf sinnvolle Einsatzgebiete, sowie auf Einschriankun-

gen hingewiesen.

! Ausnahme- bzw. Fehlerbehandlung
2Strukturverbesserung von Programm-Quelltexten

3 AST, logisch Baumstruktur von Programmcode



Abstract

Since the first release of the programming language PHP, PHP has been rapidly de-
veloped. As a result to these huge improvements, many of the features from PHP 4
have been rewritten or replaced in PHP 5. For instance exception handling, abstract
classes and interfaces have been introduced. Additionally, objects are not getting
copied (call-by-value) every time they are assigned to another variable or used as
function parameters, but assigned as reference (call-by-reference) [Gutmans 04, S.
1]. As a result, many old and bad constructs remain in already existing applications.
This leads to several issues.

That is why many companies struggle especially with security and performance
problems. Manual refactoring of existing source code is time-consuming and a reason
why a lot of companies abandon such improvements.

The open-source initiative of Facebook led to the tool lex-pass which is already
capable of some very basic refactoring transformations [Lex-Pass 10]. It is using the
abstract syntax tree* to transform PHP into corrected code according to predefined
rules.

This bachelor thesis detects several anti-patterns and implements some basic
transformations. As a result, these anti-patterns are automatically corrected with lex-
pass. Then the implemented transformations are explained in detail and some further
possible corrections are discussed. For demonstration purposes, some well known
open-source projects are being tested and corrected with the written transformations.

As a conclusion the advantages and disadvantages of automatic corrections are
explained and the usefulness and limitations of such automatic transformations are

illustrated.

4AST, logical tree structure of a program
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1 EINLEITUNG

1 Einleitung

Wihrend der Erstellung dieser Arbeit feierte PHP am 8. Juni 2010 den 15. Geburtstag
[Heise 10]. In dieses 15 Jahren hat PHP sich sehr stark entwickelt und verdndert.
Es ist also an der Zeit sich die Vorziige und auch Probleme dieser Sprache genau

anzusehen.

In der Literatur findet sich hdufig wie man etwas richtig macht, wie man Fehler
vermeidet und welche Losungsansitze zum Ziel fithren. Das ist natiirlich sehr wich-
tig, hilft allerdings in der Regel nur Projekten, welche erst neu entwickelt werden,
beziehungsweise gerade begonnen haben. Leider wird sehr hdufig vergessen, dass es
bereits eine Unmenge an vorhandener Software gibt, welche noch immer verwen-
det wird, allerdings bereits in die Jahre gekommen ist. Selbstverstindlich heifit “alter
Code” nicht automatisch “schlechter Code”. Erinnert man sich beispielsweise an den
Dijkstra-Algorithmus [Dijkstra 59, S. 269-271], welcher auf dem alten Router im
Keller implementiert ist und noch heute seinen Dienst ohne Probleme tut. Proble-
matisch wird Code erst, wenn sich eine Programmiersprache entwickelt und neue
Versionen erscheinen, welche bestehende Fehler in der Sprache an sich korrigieren.
Oftmals werden dadurch bestehende Konzepte, Konstrukte und Funktionen als de-

precated bezeichnet, was soviel hei3t wie “sollte vermieden werden”.

Durch die enorme Verdnderung, welche PHP in den letzten Jahren erfahren hat,
sowie die Verwendung von PHP Software, die bereits vor einiger Zeit programmiert
wurde, gibt es ein groBes Potential fiir Refactoring und Uberarbeitung von solcher

Software.

In dieser Arbeit wird speziell auf die Probleme von bestehendem Code eingegan-
gen. Alten Code zu iiberarbeiten kostet Zeit und Geld. Lohnt es sich also, bestehenden
Code auf Fehler zu untersuchen und zu korrigieren? Was gibt es fiir Werkzeuge, die

dem Entwickler einiges an Arbeit abnehmen kénnen?

Im Kapitel 2 wird auf die Geschichte von PHP und die grundsitzlichen Proble-
me von bestehendem Code eingegangen. Zusétzlich werden Losungsansétze erklart,
mit deren Hilfe eine bestehende Applikation zu einer performanteren und sicheren
Anwendung iiberarbeitet werden kann.

Das Thema Anti-Patterns wird in Kapitel 3 zundchst im Allgemeinen erlautert,
um es anschlieend speziell fiir PHP zu erkldren. Das Werkzeug lex-pass wird im

Rahmen dieser Arbeit zudem dahingehend erweitert, dass vorhandene Anti-Patterns
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in Applikationen erkannt und automatisiert korrigiert werden konnen. Dazu werden
Transformationen fiir lex-pass erstellt, welche auf dem abstrakten Syntax Baum von
PHP Anderungen vornehmen und in den Quellcode zuriickfiihren kénnen.

Um den Prozess der Uberarbeitung bestehender Software zu vereinfachen und
beschleunigen, wird in Kapitel 4 mit lex-pass ein Werkzeug vorgestellt, welches be-
reits einige einfache Refactorings an vorhandenem Quellcode vornehmen kann.

In Kapitel 5 werden einige bekannte und weit verbreitete Open-Source Projekte
getestet. Mit Hilfe der erstellten Transformationen fiir lex-pass sollen in diesen Pro-
jekten automatisiert Anti-Patterns gefunden und korrigiert werden. Dies soll zu einer
Verbesserung der Geschwindigkeit und Sicherheit dieser Anwendungen fiithren.

AbschlieBend wird in Kapitel 6 ein Fazit zum Thema automatisierter Korrektur

gegeben und der sinnvolle Einsatz dieser erldutert.
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2 Motivation

2.1 PHP - Eine dynamische Skriptsprache

PHP ist eine dynamische Skriptsprache, die speziell fiir den Einsatz auf Webservern
entwickelt wurde. Jegliche Anfrage an eine PHP-Datei auf einem entsprechend kon-
figurierten Webserver wird durch die PHP-Runtime interpretiert. Dabei wird eine
passende Antwort generiert und durch den Webserver an den Client gesendet. Dies
stellt die Basis fiir eine dynamische Webseite mit PHP dar. PHP ist verfiigbar fiir ei-
ne breite Anzahl an Webservern, sowie fiir unterschiedlichste Plattformen wie Linux,

Mac OS X, Windows oder Unix.

2.1.1 Geschichte

PHP ist die Nachfolgesprache einer von Rasmus Lerdorf im Jahr 1995 programmier-
ten Skriptsammlung. Urspriinglich war PHP nichts anderes als eine Sammlung von
einfachen Perlskripten, die Lerdorf zur Erfassung von Zugriffen auf seinen Online-
Lebenslauf geschrieben hatte. Seine Bezeichnung war anfangs Personal Homepage
Tools. Mit dem Hinzufiigen von mehr Funktionalitit im Laufe der Zeit schrieb Ler-
dorf eine groflere Implementierung in C, welche auch mit Datenbanken kommuni-
zieren konnte. Somit war die Erstellung von einfachen Web-Anwendungen méglich.
Lerdorf veroftentlichte den Quellcode mit dem Namen PHP/FI - Personal Home Pa-
ge Forms Interpreter und somit konnte jedermann die Implementierungen verwen-
den, verbessern und Fehler beseitigen.

In PHP/FI waren bereits einige der grundlegenden Funktionen von PHP enthal-
ten, welche wir heute noch kennen. Es gab - wie in Perl - Variablen mit einem “$”-
Prifix, die automatische Interpretation von Form-Variablen und in HTML eingebette-
te Syntax. Die Syntax selbst war dhnlich der von Perl, wenn auch viel eingeschriank-
ter, einfacher und ziemlich inkonsistent. Beispielsweise wird fiir dhnliche Funktionen
eine andere Reihenfolge von Parametern verwendet [Tnx 10, K. 1].

PHP/FI 2.0 wurde offiziell erst im November 1997 freigegeben. Kurz da-
nach wurden bereits die ersten Alpha-Versionen von PHP 3.0 freigegeben
[PHP Group 10a, K. 1]. Zum Zeitpunkt der Freigabe von Version 3.0, wurde PHP/FI
auch offiziell in das rekursive Akronym PHP: Hypertext Preprocessor umbenannt
[PHP Group 10a, K. 2]. Viele der heute bekannten Strukturen in PHP stammen be-

reits aus der Zeit von PHP 3.0.
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Andi Gutmans sowie Zeev Suraski, die beiden Autoren von PHP 3.0, begannen
bereits kurz nach der Freigabe von PHP 3.0 die nachfolgende Version - PHP 4 - im
Kern komplett neu zu schreiben. Der PHP Code wurde sehr stark modularisiert und
im Kern die neu geschriebene Zend Engine eingesetzt. Seit PHP 4 wird Unterstiitzung
fiir eine groBe Anzahl an Webserver angeboten. Sprachfeatures wie HTTP-Session-
Verwaltung, Output-Buffering und sichere Verarbeitung von Benutzer-Eingaben wur-

den in dieser Version erstmals eingefiihrt.

2.1.2 PHPS

Im Jahre 2004 wurde nach langer Entwicklungszeit PHP 5 veréffentlicht. Es bein-
haltet ein vollig neues Modell zur objektorientierten Programmierung. Das bis da-
hin verwendete Konzept der Objektorientierung war rudimentér und brachte einige
Nachteile zu Ansitzen der Objektorientierung in anderen Programmiersprachen. So
wurde beispielsweise beim Erstellen eines Objekts, und danach bei der Zuweisung
an eine andere Variable, eine Kopie des Objekts angelegt. Selbiger Ansatz wurde
auch bei Funktionsaufrufen mit Objekten als Parametern eingesetzt (Call by Value).
Dieses Verhalten brachte vor allem EinbuBen im Bereich Performanz mit sich. Zu-
sétzlich war es fiir viele Entwickler nicht klar, dass man auf einer Kopie eines Ob-
jekts arbeitete und Anderungen keinen Einfluss auf das urspriingliche Objekt hatten.
[Gutmans 04, K. 3]

In PHP 5 dnderte sich das komplette objektorientierte Modell. Es wurden Schliis-
selworter zur Bestimmung der Sichtbarkeit von Klassenmethoden sowie -attributen
eingefiihrt (Stichwort Datenkapselung). Die Benennung von Klassenkonstruktoren
wurde vereinheitlicht, statt wie bisher den Klassennamen als Konstruktor zu verwen-
den, wurde die magische Methode ___construct () eingefiihrt. AuBerdem wurde
die zusitzliche Methode ___destruct () eingefiihrt, welche beim Zerstoren eines
Objekts aufgerufen wird. PHP definiert alle Funktionsname, welche mit zwei Unter-
strichen beginnen, als magisch [PHP Group 10b].

Um weitere objektorientierte Strukturen zu unterstiitzen, wurden au3erdem In-
terfaces, finale Klassen und Methoden, explizites kopieren von Objekt mit der ma-
gischen ___clone () Methode, Klassenkonstanten, statische Attribute und Metho-
den, sowie abstrakte Klassen und Methoden eingefiihrt. PHP unterstiitzt allerdings
keine Mehrfachvererbung, Klassen konnen jedoch von mehreren Interfaces erben

[Gutmans 04, K. 5].
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2.1.3 Heutige Verwendung

Viele Unternehmen setzen heute vor allem in Webapplikationen auf PHP. Im Jahre
2007 war bereits auf iiber 20 Millionen Domains PHP verfiigbar [PHP Group 07].
Viele groBe und erfolgreiche Internet-Plattformen, wie zum Beispiel Facebook

[Facebook 07], Flickr [Flickr 10] oder Wikipedia [Wikipedia 10], setzen auf PHP.

2.2 Probleme

Trotz Einfiihrung eines neuen objektorientierten Modells, einer Uberarbeitung von
vielen alten Konstrukten sowie ein systematisches Aufriumen im Kern von PHP 5,
verwenden noch heute viele Unternehmen alten Code, welcher mit Problemen zu
kidmpfen hat. Vor allem im Bereich Sicherheit sowie Performanz sollte aus heutiger
Sicht nachgebessert werden. Refactoring von altem Code kann allerdings einen enor-
men Zeitaufwand darstellen. Hier bietet sich die automatisierte Korrektur von einigen
bekannten Anti-Patterns an. Facebook hat im Rahmen ihrer Open-Source-Initiative
das in Haskell, einer funktionalen Programmiersprache, geschriebene Werkzeug lex-
pass veroftentlicht. Einige entsprechende Korrekturmoglichkeiten an PHP-Code mit
lex-pass werden in Kapitel 4 erortert. Zuerst folgen allerdings in den nachfolgenden
beiden Abschnitten einige der Hauptprobleme im Bereich Sicherheit sowie Perfor-

manz in PHP-Code.

2.2.1 Sicherheit

Viele sicherheitsrelevante Probleme im Zusammenhang mit PHP bestehen dadurch,
dass Applikationen mit Benutzereingaben arbeiten. Dies ist kein besonderes Problem
von PHP, sondern ein Grundsitzliches fiir alle Anwendungen und Webapplikationen
im Besonderen. Werden solche Benutzereingaben nicht sorgfiltig gepriift, sondern
direkt verwendet, konnen dadurch einige Probleme auftreten. Beispielsweise konnen
beim Inkludieren von zusitzlichen Daten (definiert durch Benutzereingaben), wich-
tige Daten ausgelesen werden, welche fiir den Anwender nicht sichtbare sein sollen
(Stichwort Information Disclosure). Das Ausgeben von Benutzereingaben ohne das
Verwenden von den PHP-Filter/Escaping-Funktionen wie htmlentities () oder
htmlspecialchars () kann zu sogenannten Cross-Site-Scripting® Problemen

fithren. Ein weiteres typisches Problem betrifft das Einfiigen von Benutzereingaben

SEingabe von z.B. JavaScript-Code kann es zur Ausfiihrung von Schadcode auf dem Client kommen
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in eine Datenbankabfrage ohne vorherige Priifung, beziehungsweise ohne Verwen-
dung von Prepared-SQL-Stamements. Das heif3t, das Statement enthilt keine Parame-
terwerte sondern Variablen, welche erst nachtrédglich festgelegt und von Datenbank-
System validiert werden. Beispiele fiir ungepriifte Verwendung von Benutzereinga-

ben sind im Codeblock 1 aufgefiihrt.

Codeblock 1: Ungefiltere Benutzereingaben

1 <?php

2 // ungefiltertes Einbinden externer Dateien

3 include dirname(__ FILE_ ) . ’/inc/’ . $_GET[’include’] . ’.php’;
4

s // ungefilterte Ausgabe von Benutzereingaben

6 echo "hello ' . $_GET[’'name’];

8 // ungefiltertes verwenden von Benutzereingabe in Datenbank
Abfragen

9 Sresult = mysgl_guery ('’ SELECT a FROM b WHERE ¢ = ' . $_POST[’c’])

r

Die in Codeblock 1 aufgezeigten ungefilterten Beispiele sind in Codeblock
2 mit entsprechenden Filtermoglichkeiten korrigiert. Hierzu gibt es natiirlich ver-
schiedene Ansitze, allerdings wurde hier lediglich eine Moglichkeit verwendet.
In dem ersten Beispiel, in Codeblock 1, konnte zum Beispiel eine Usereinga-
be von “../../../etc/passwd\0” zur ungewollten Ausgabe der globalen
Passwortdatei auf einem Linux/Unix System fithren. Diese Informationen konnten
Riickschliisse auf das entsprechende System und deren Benutzer zulassen. Manche
verwendete Benutzer-Namen deuten zum Beispiel auf installierte und verwendete

(Server)-Services.

Codeblock 2: Gefiltere Benutzereingaben

1 <?php

2 // gefiltertes Einbinden externer Dateien

3 $Sincludes = array(’news’, ’products’, ’'pictures’);
4 Sinclude = ’index’;
5 1f (in_array($_GET[’include’], $includes)) {

6 $include = $_GET[’include’];
7}

8 include dirname(__FILE_ ) . ’/inc/’ . S$include . ' .php’;
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10 // gefilterte Ausgabe von Benutzereingaben

11 echo "hello ’ . htmlentities ($S_GET[’name’]);

13 // gefiltertes verwenden von Benutzereingabe in Datenbank

Abfragen
14 $stmt = $dbh->prepare (' SELECT a FROM b WHERE c = :c’);
15 $stmt—>bindParam(’ :c’, $_POST[’c’], PDO::PARAM_STR) ;
16 Sresult = $stmt->execute();

2.2.2 Performanz

Wie im nachfolgenden Codeblock 3 ersichtlich, gibt es auch Probleme im Bereich
Geschwindigkeit. Diese sind, wie in dem ersten Beispiel aufgefiihrt, nicht immer ein
Problem von PHP an sich, sondern von schlechtem Programmierstil. Das mehrmalige
Ausfiihren einer rechenintensiven Operation innerhalb einer Schleife mit den selben
Eingabeparametern - ohne Anderung dieser Parameter innerhalb der Schleife - ist
unnotig und kann sehr einfach verbessert werden. Auch das Verwenden eines Key-
Value-Fairs fiir eine Foreach-Schleife, in welcher allerdings nur auf Value zugegriffen

wird, ist unndtig und kann auf Value reduziert werden.

1 <?php

2 // Mehrmaliges "count ()" der selben Daten

3 $data = array(‘one’ => 1, "two’ => 2, ’‘three’ => 3);
4 for ($1 = 0; $i < 10; S$Si++) {

’

5 echo ’"Anzahl: ’ . count ($data);

8 // Nicht verwendeter "Skey" in "foreach"-Schleife
9 foreach ($data as S$key => S$value) {
10 echo $value;

1}

Eine Verbesserung des ersten Beispiels von Codeblock 3 ist es, die Operati-
on count () vor der Schleife einmalig auszufiihren und dann das Ergebnis in der
Schleife mehrmals zu verwenden. Ein einfacher Test dieses Beispiels beim Durchlauf
dieser Schleife fiihrt zu einer ca. 79%igen Geschwindigkeitssteigerung der entspre-
chenden Schleife. Im Durchschnitt wurden 2.14 Sekunden gegeniiber 0.44 Sekunden

bei 10 Millionen Durchldufen benotigt.
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Codeblock 4: Bessere Performanz

1 <?php

2 // Einmaliges "count ()"

3 $data = array(’'one’ => 1, ’'two’ => 2, ’three’ => 3);
4 Scount = count ($data) ;

5 for ($i = 0; $i < 10; Si++) {

6 echo ’"Anzahl: ’ . $count;

9 // "foreach" ohne "Skey"

—_

0o foreach ($data as Svalue) {
11 echo $value;

12}
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3 Anti-Patterns

3.1 Was sind Anti-Patterns?

Ein Anti-Pattern oder auch Anti-Muster ist eine “literarische Form, welche fiir ein
Problem eine allgemein auftretende Losung beschreibt, die entschieden negative
Konsequenzen generiert” [Brown 98, S. 7]. Anti-Patterns an sich kénnen nicht grund-
sétzlich als schlechte Design-Patterns [Gamma 94] angesehen werden, vielmehr wer-
den darunter Fehler sowie gute Losungsansitze im falschen Kontext durch unerfah-
rene Programmierer oder Manager zusammengefasst. Durch entsprechende Doku-
mentation wird beschrieben, wie ein Anti-Pattern erkannt wird, welche Konsequen-
zen dadurch entstehen sowie welcher Ansatz zum Refactoring der Losung verwendet
werden soll, um das Anti-Pattern durch eine bessere Losung zu ersetzen. [Brown 98,
S. 7]

Anti-Patterns konnen laut Brown von drei Perspektiven aus gesehen werden:
vom Entwickler, vom Software-Architekt und vom Manager. Aus Sicht des Entwick-
lers beschreiben Anti-Patterns technische Probleme und Losungen, welche dem Pro-
grammierer begegnen. Software-Architekten sehen Anti-Patterns als grundsitzliche-
re und allgemeinere Probleme, welche vor allem im Bereich Software-Architektur
und System-Design zu finden sind. Manager sehen Anti-Patterns als tibliche Proble-
me in Software-Prozessen und in Entwicklungs-Organisationen. [Brown 98, S. 13]

In dieser Arbeit wird speziell auf die Sicht eines Software-Entwicklers eingegangen.

3.2 Warum Anti-Patterns?

Es handelt sich bei Anti-Patterns somit also um schlechte Losungen fiir bestimmte
Probleme. Anti-Patterns allerdings beinhalten immer die entsprechende Refactoring
Losung. Mit Software Refactoring wird im Allgemeinen die Modifizierung von Soft-
ware verstanden, welche zu einer besseren Struktur fiihrt [Brown 98, S. 68]. Durch
Korrekturen am Programmcode wird bessere Wartbarkeit und Erweiterbarkeit er-
reicht. PHP wird hauptsédchlich im Bereich der Webentwicklung, mit immer kiirzeren
Release-Zyklen (Stichwort Kontinuierliche Integration [Fowler 06]) eingesetzt, wes-
halb eine regelméfBige Wartung sowie Erweiterung eine grofle Rolle spielen. Schlech-
te und fehlerhafte Code-Teile in Software zu warten erweist sich, wie in den nach-
folgenden Abschnitten erldutert, als schwieriger, als diese Teile zu besserem Code

umzugestalten. Deswegen spielt das Eliminieren von Anti-Patterns in Applikationen,
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welche stindig erweitert werden, eine grof3e Rolle.

Der Prozess der kontinuierlichen Integration soll laut Fowler [Fowler 06] haupt-

sédchlich folgende Prinzipien beachten:

e Entwickler sollen relativ oft und friith Anderungen am Source-Code in das
Versionsverwaltungssystem einpflegen. Dadurch werden groBe Anderungen in
kleinen Schritten vorgenommen, was auch zu einer besseren Nachvollziehbar-
keit fithrt. Zumindest einmal, besser mehrmals pro Tag sollte eine Entwickler

seine Anderungen einpflegen.

e Bei jeder Anderung im Versionskontrollsystem, sollte auf einem speziell da-
fiir vorgesehenen System, das gesamte Projekt neu kompiliert (bei PHP nicht
notwendig) und anschliefend komplett getestet werden. Dazu werden automa-

tisierte Funktionstests sowie Unittests eingesetzte [PHPUnit 10].

3.3 Anti-Patterns aus Sicht eines Entwicklers

In den folgenden Abschnitten 3.3.1 bis 3.3.3 werden einige Anti-Patterns aus Sicht
eines Entwicklers erldutert. Dazu wird jeweils eine Erkldrung zu dem entsprechenden

Anti-Pattern gegeben und gleichzeitig eine mogliche Refactoring-Losung angeboten.

3.3.1 Spaghetti-Code

Beschreibung Das Anti-Pattern Spaghetti-Code zeigt sich in Code mit keiner, be-
ziehungsweise mit wenig Struktur. Es tritt vor allem dann auf, wenn Funktionen eine
grofle Komplexitit erreichen. Dies ist dann der Fall, wenn Funktionen relativ stark
erweitert werden und zu viel Logik enthalten. Es fiihrt oftmals dazu, dass der Code
unverstindlich wird und sogar vom urspriinglichen Entwickler nicht mehr gut gele-
sen werden kann. Erkennbar ist dieses Anti-Pattern zum Beispiel an fehlender Ver-
erbungshierarchien oder keinerlei Wiederverwendung von Code. Sollte solcher Code
erweitert werden, ist es oftmals “giinstiger”, eine vollstandig neue Lésung zu entwi-
ckeln. Typischerweise kommt es zu Spaghetti-Code, wenn Entwickler wenig Erfah-
rung mit dem Umgang von objektorientierten Konzepten haben, kein Mentoring bzw.
schlechte Code-Reviews erhalten oder kein Design-Prozess vor der Implementierung

stattgefunden hat [Brown 98, S. 119-120].
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Hintergrund Spaghetti-Code ist eines der klassischen und weit verbreitetsten Anti-
Patterns iiberhaupt. Ublicherweise kommt es vor allem in nicht objektorientierten
Sprachen zum Vorschein, allerdings kann es auch in objektorientierten Sprachen vor-
kommen, speziell bei Entwicklern, welche wenig Erfahrung mit dem Umgang von

objektorientierten Konzepten haben. [Brown 98, S. 119]

Refactoring Die beste Methode um Spaghetti-Code loszuwerden, ist “Pravention:
Zuerst liberlegen, dann entsprechende Aktionen planen und diese dann implementie-
ren” [Brown 98, S. 122]. Sollte bereits Spaghetti-Code existieren, empfiehlt es sich
bei jeder Erweiterung nicht im selben Stil weiter zu programmieren sondern sich Zeit
zu nehmen, Refactoring am bestehenden Code vorzunehmen. Dazu sollten Klassen,
Funktionen und Daten einem einheitlichen Standard nach benannt werden, welcher
in Code Conventions festgelegt wird. Fiir PHP empfiehlt sich die Verwendung der
PEAR Coding Standards [Pear 10]. AuBerdem besteht fiir PHP mit dem, in Kapitel 4
vorgestellten Werkzeug eine Moglichkeit, Funktionen automatisch global umzube-
nennen. Zusitzlich konnen nicht verwendete private Methoden sowie Variablen aus
Klassen entfernt werden. In Methoden mit dhnlicher Funktionalitiit, kann die Rei-
henfolge und Bezeichnung der Funktions-Parameter vereinheitlicht werden. Manche
Code-Teile konnen in Funktionen ausgelagert werden, um Wiederverwendbarkeit
zu erreichen (vgl. Anti-Pattern Cut-and-Paste Programmierung in Abschnitt 3.3.3).
[Brown 98, S. 122]

Wenn man vor dem Start eines neuen Projekts bereits verhindern méchte, dass
es zu Spaghetti-Code kommt (Prdvention ist eine Option), sollte man sich laut

[Brown 98, S. 123] an folgende Regeln halten:

1. Domianenmodell Erstellung eines konsistenten und korrekten Doménenmo-

dells mit Hilfe von Methoden aus der objektorientierten Analyse und Design.

2. Designmodell Erstellung eines Designmodells, welches auf dem Doméanenmo-
dell basiert, allerdings bereits Gemeinsamkeiten von Dominenobjekten extra-
hiert und abstrahiert, um notwendige Objekte und Beziehungen in dem System

zu finden.

3. Decomposition Objekte aus dem Designmodell miissen soweit zerlegt werden,
dass jeder Entwickler versteht, fiir welche Aufgaben diese Objekte zu stehen

haben.

11
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4. Planung Start der Implementierung anhand eines Plans, welcher auf dem De-
signmodell basiert. Das Design muss nicht vollstindig sein, viel wichtiger ist

es, dass die Implementierung sich an einen vorgegebenen Plan hilt.

3.3.2 Golden Hammer

Beschreibung Wenn ein Unternehmen beziehungsweise Entwicklungsteam maf3-
gebliche Kompetenz in einer bestimmten Software-Losung aufweist, wird oftmals
versucht, jedes Projekt mit der selben Software-Losung zu erstellen. Haufig tritt dies
im Zusammenhang mit Datenbank-Systemen auf, gerade wenn man viel Zeit inves-
tiert hat, um sich einer bestimmten Datenbank-Losung anzupassen. Dies fiihrt dazu,
dass man zwar im Glauben, das beste Werkzeug fiir eine bestimmte Aufgabe zu ver-
wenden, eigentlich das am vertrauteste Werkzeug verwendet. Dies ist in der Regel

nicht die richtige Losung fiir das spezifische Problem [Brown 98, S. 111-113].

Hintergrund Eines der meist vorkommenden Anti-Patterns in Software ist
das Golden-Hammer Anti-Pattern. Oftmals empfiehlt ein Drittanbieter (meist
Datenbank-System Anbieter) die Verwendung seines Produkts, welches als Losung
fiir alle im Unternehmen anfallenden Probleme verwendet werden kann [Brown 98,

S. 111].

Refactoring Vorwiegend benétigt dieses Anti-Pattern einen philosophischen Lo-
sungsansatz, aber auch eine Anderung im Entwicklungsprozess. Ein Unternehmen
sollte sich darauf festlegen offen fiir neue Technologien zu sein. Dies kann zum
Beispiel durch den stindigen Austausch der Entwickler untereinander erreicht wer-
den. Dazu gibt es laut [Brown 98, S. 113-114] mehrere kombinierbare Moglichkei-
ten, welche sowohl auf unternehmensinterne, als auch auf die globalen Technologie

Aspekte ausgerichtet sein kdnnen:

1. Diskussionsgruppen Entwickler konnen sich regelmifig zu Diskussionsgrup-
pen treffen, um neue Technologien zu besprechen und auszuprobieren. Oftmals
gibt es zu bestimmten Technologien auch Usergroups, welche sich in regelméi-
Bigen Abstinden treffen. Fiir PHP gibt es beispielsweise in Osterreich die PHP

Usergroup Austria® oder in Deutschland die PHP Usergroup Germany’ .

Shttp://phpug.at/
Thttp://www.phpug.de/
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2. Buchbesprechungsgruppen Eine sehr effiziente Form bietet eine Buchbespre-
chungsgruppe, welche sich regelméBig zur Diskussion iiber neu erschienene

Literatur zu einem bestimmten Fachgebiet trifft.

3. Entwicklungskonferenzen Eine wichtige Form der Weiterbildung fiir Ent-
wickler bieten Konferenzen. Diese erlauben den Austausch zwischen unter-
schiedlichen Drittanbietern sowie anderen Benutzern. Zusétzlich kann meist
aus den unterschiedlichen Prisentationen eine Richtung festgestellt werden, in

welche die aktuelle Entwicklung fiihrt.

4. Open-Source Die aktive Teilnahme an Open-Source Projekten sowie der For-
derung von Open-Systems fiihrt langerfristig zu gutem Verstidndnis des Mark-
tes. Dadurch werden die Werkzeuge, welche man aktiv mitentwickelt, verbes-

sert.

All diese Moglichkeiten konnen sehr autonom vom Management durchgefiihrt
werden, in dem Entwickler sich organisieren und von dem Unternehmen entspre-
chende Forderung bekommen. Eine weitere Moglichkeit, dieses Anti-Pattern zu ver-
meiden, ist es Entwickler aus verschiedenen Regionen und mit unterschiedlichem
Hintergrund einzustellen [Brown 98, S. 114-115].

Golden Hammer wurde trotz des philosophischen Aspekts dieses Anti-Patterns
hier vorgestellt, da es sehr hédufig vorkommt und im Bereich des Software-
Refactorings eine wichtige Rolle spielt. Dieses Anti-Pattern wird im Abschnitt 4.2
Automatische Korrekturen somit auch nicht weiter besprochen, da es keine Moglich-

keiten gibt, dies automatisiert zu korrigieren.

3.3.3 Cut-and-Paste Programmierung

Beschreibung Cut-and-Paste Programmierung wird erkannt, durch sich wiederho-
lende Code-Teile in einem Software Projekt. Oftmals versuchen unerfahrene Ent-
wickler den Code von bereits erfahrenen Kollegen zu verwenden und gegebenenfalls
zu erweitern, um dhnliche Probleme zu l6sen. Dies fiihrt unweigerlich zu einer unno-
tig groBen Code-Base mit vielen Programmierzeilen mit gleicher Funktionalitét. Viel
gravierender ist die Tatsache, dass dadurch vor allem bestehende Fehler vielerorts in
der Applikation vorkommen. Wird ein solcher Fehler gefunden und behoben, ist es
meist unmoglich diesen an allen Stellen zu verbessern, wodurch die Wartungskosten

enorm steigen [Brown 98, S. 134].
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Hintergrund Dieses Anti-Pattern kommt sehr hédufig vor. Es stellt die einfachs-
te, aber auch schlechteste Form von wiederverwendbarem Code dar. Oftmals weil
Unternehmen es nicht honorieren, wiederverwendbaren Code zu produzieren, da es
kurzfristig als profitabler erscheint, eine schnelle Losung anzubieten, tritt dieses Anti-

Pattern in Erscheinung [Brown 98, S. 133-134].

Refactoring White-Box® Programmierung ist hiufig die Ursache fiir diese Anti-
Pattern. Stattdessen sollte besser auf Black-Box® Programmierung gesetzt werden.

Zum Erreichen dieses Zieles benotigt es laut [Brown 98, S. 136] drei Schritte.

1. Code Mining Systematisches Durchsuchen von Programm-Code und Identifi-

zieren von Software-Stellen mit selbem Code.

2. Refactoring Entwicklung einer Standard Version des entsprechenden Codes

als Modul oder Funktion und Aufruf an allen betreffenden Stellen.

3. Konfigurationsmanagement Erstellung von Regeln zur Vermeidung von Cut-
and-Paste Code im weiteren Entwicklungs-Prozess. Diese Regeln sollte zu-
sitzlich zu entsprechenden Entwickler-Schulungen auch Mentoring, Code-

Inspektionen sowie Revision beinhalten.

Fiir viele Anwendungen ist ein Refactoring meistens nur sinnvoll, wenn die ent-
sprechenden Stellen auch in anderen oder neuen Projekten verwendet werden sol-
len. Eine bestehende Software zu iiberarbeiten um Cut-and-Paste Code loszuwerden,

kann sehr zeitintensiv und aufwindig sein [Brown 98, S. 136].

3.4 PHP und Web spezifische Anti-Patterns

Fiir diese Arbeit sind vor allem PHP spezifische Anti-Patterns interessant. Viele da-
von kommen allerdings auch in Webapplikationen im Allgemeinen sehr hiufig vor.

Einige solcher Anti-Patterns sind in den nachfolgenden Abschnitten erldutert.

3.4.1 Ubermissige Verwendung von Session

Gerade Software Entwickler mit einem starken Hintergrund im Bereich der Desktop
Anwendungsentwicklung, sind es gewohnt mit dem Zustand der Applikation zu ar-

beiten. Eine Moglichkeit sich den Status zu “merken” bietet das Session Konzept

8Schnittstellen-Code liegt offen vor

9Schnittstellen-Code liegt nur kompiliert vor
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[PHP Group 10f]. Viele unerfahrene Entwickler jedoch speichern viele Daten in der
Session und somit viele Status-Informationen.

Als Refactoring empfiehlt sich hier die in Webapplikationen iibliche zustands-
lose Programmierung zu bevorzugen (vgl. Representational State Transfer, REST
[Fielding 00, S. 76]). Hierbei sollte darauf geachtet werden, dass entsprechende
Funktionalitit ohne einen vorgegebenen Status der Applikation arbeiten kann. Alle
benotigten Informationen fiir die Bearbeitung einer Anfrage an den Webserver sollen
jeweils von neuem (zum Beispiel aus der Datenbank) ausgelesen werden. Lediglich
ein kleiner Teil an Informationen (zum Beispiel die Login-Informationen) sollte mit

dem Session-Mechanismus abgedeckt werden.

3.4.2 Cross-Site-Scripting Anfilligkeit

Webapplikationen arbeiten stark mit Benutzereingaben. Werden diese Eingaben ohne
entsprechenden Filter-Funktionen wieder ausgegeben, kann es dazu kommen, dass
ein Angreifer Client-Seitige Skripte in Webseiten einschleusen kann, welche andere
Benutzer ansehen [Grossman 06].

Mit PHP bieten sich hierfiir mehre Moglichkeiten zum Refactoring dieses Anti-
Patterns an. Hauptséchlich sollte auf die Filter Erweiterung (seit PHP 5.2 standardmé-
Big aktiviert) zuriickgegriffen werden, um Benutzereingaben zu filtern und validieren

[PHP Group 10g].

3.4.3 Unstrukturierte Datenbank Verwendung

Um korrektes Arbeiten mit einer Datenbank zu erreichen, sollte man auf SQL Ab-
fragen und Kommandos innerhalb der Kontroll-Schicht verzichten. Vor allem sollte
man keine SQL Abfragen inmitten des Code-Teils verwenden, der sich um die Pré-
sentation der Webseite kiimmert. Dies fiihrt unweigerlich zu schlecht lesbarem Code
(vgl. Anti-Pattern Spaghetti-Code in Abschnitt 3.3.1).

Um dieses hdufig gesehene Anti-Pattern erst gar nicht aufkommen zu las-
sen, empfiehlt es sich fiir den Datenbank Zugriff ein entsprechendes Datenbank-
Framework beziehungsweise ein Object-Relational-Mapper (ORM) zu verwenden.
Fiir PHP gibt es mittlerweile zwei bekannte ORM-Projekte, Propel [Propel 10] und
Doctrine [Doctrine 10]. Fiir den Einsatz eines ORM-Systems sprechen zusitzlich laut

Karwin [Karwin 09] folgende Griinde:
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e Verkiirzung der Entwicklungszeit durch die Vermeidung von Wiederholungen,
wie zum Beispiel dem Abbilden eines Datenbank-Resultats auf ein Objekt und

umgekehrt.

e Datenzugriff wird abstrakter und portabler. Hersteller spezifischer SQL-Code
wird vermieden und das verwendete Datenbank-System kann einfacher ausge-

tauscht werden.

e Codebausteine, welche bereits die einfachen CRUD-Operationen'” unterstiit-

zen, konnen verwendet werden.

10Create, Read, Update, Delete
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4 Korrekturen

Fiir Java gibt es bereits eine Moglichkeit um Anti-Patterns automatisiert korrigie-
ren zu konnen. Das Open-Source Projekt PMD scannt Java Quelltext und findet bei-
spielsweise mogliche Fehler wie leere t ry/catch/finaly/switch Ausdriicke.
PMD ist mittlerweile in alle géngigen Java Entwicklungsumgebungen (IDE) und Ent-
wicklungswerkzeuge (z.B. Eclipse, Netbeans, JDeveloper, BluelJ, InteliJ IDEA, Ma-
ven, Ant, etc.) integriert und fithrt auf Wunsch automatische Transformationen direkt
beim Schreiben von Programmcode aus [PMD 10].

Fiir PHP existierte bisher keine Moglichkeit automatisiert Quellcode zu korrigie-
ren. Facebook hat ein Werkzeug veroffentlicht - lex-pass [Lex-Pass 10] - mit wel-

chem sich bereits einige kleine Refactorings durchfiihren lassen.

4.1 lex-pass

Das Werkzeug lex-pass wurde im Rahmen der Open-Source Initiative von Facebook
geschrieben und veroffentlicht [Lex-Pass 10]. Dieses Werkzeug erlaubt es, automati-
sierte Anderungen an einer bestehenden PHP Code-Base vorzunehmen.

Durch die Verwendung der funktionalen Programmiersprache Haskell fiir lex-
pass, lassen sich die guten Syntax-Analyse Funktionen dieser Sprache verwenden.
Mit diesen Moglichkeiten lassen sich einfach Transformationen an dem abstrakten
Syntax-Baum (AST) von Programmiercode vornehmen.

Urspriinglich war lex-pass lediglich dazu gedacht, einige einfache Refactorings
an einer Code-Base vorzunehmen. Beispielsweise konnten bereits Funktionen im glo-
balen Geltungsbereich umbenannt werden, oder Funktionsparameter von Funktionen
global in beliebiger Reihenfolge entfernt werden.

Lex-pass wird auf der Konsole, mit Angabe der gewiinschten Transformation
sowie eventuellen Parametern, ausgefiihrt. Es werden dann die spezifizierten PHP-
Dateien (bzw. die komplette Code-Base) analysiert und in den abstrakten Syntax-
Baum transformiert. In diesem Schritt speichert lex-pass zu jeder PHP-Datei in einem
erstellten Cache-Verzeichnis den AST. Dadurch wird jedes zukiinftige Transformie-
ren (sofern sich keine Anderungen ergeben haben) beschleunigt. AnschlieBend wird
der AST analysiert und die entsprechende Transformation durchgefiihrt sowie in die
original PHP-Datei als PHP-Programmcode wieder zuriickgefiihrt und gespeichert.

In Codeblock 15 wird eine Transformation, welche in Abschnitt 4.2.3 vorgestellt
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wird, zur Veranschaulichung der Verwendung dargestellt.

Codeblock 5: Ausfiithrung einer Transformation

1 // Transformation

2 fdomig@jupiter:~$ lex-pass kill-split
3 Checking (1/1) deprecation.php

4 — Parsing

5 — Saving

Im Rahmen dieser Bachelorarbeit wurde lex-pass in Zusammenarbeit mit dem
Autor Daniel Corson um einige Transformationen fiir Anti-Patterns erweitert. Diese

Transformationen sind in den nachfolgenden Abschnitten detailliert erldutert.

4.2 Automatische Korrekturen

Die in Kapitel 3 vorgestellten Anti-Patterns beschreiben vorwiegend grundsitzliche
und komplexere Anti-Patterns in Programm-Code. Diese lassen sich nicht einfach
und vollstidndig automatisiert korrigieren. Allerdings konnen durch kleinere Korrek-
turen Teile davon korrigiert werden. Vor allem das in Abschnitt 3.3.1 vorgestellte
Anti-Pattern Spaghetti-Code kann zum Teil automatisiert korrigiert werden. Dennoch

sind einige Refactoring-Arbeiten nachtréiglich und hidndisch durchzufiihren.

4.2.1 Explizite Methoden-Sichtbarkeit

Seit PHP 5 gibt es fiir Klassenmethoden sowie -attribute die neu eingefiihrten Schliis-
selworter public, protected, private eine Moglichkeit zur Bestimmung
der Sichtbarkeit. Um Riickwirtskompatibilitit zu altem PHP 4 Code zu gewihrleis-
ten, werden alle Funktionen sowie Attribute von Klassen ohne ein explizites Sichtbar-
keitsschliisselwort, von der PHP-Runtime als offentlich (pub1ic) behandelt. Dies
ist eigentlich kein klassisches Anti-Pattern, bietet durch die Einfachheit der Transfor-
mation allerdings einen guten Einstieg in die Korrekturmoglichkeiten mit lex-pass.
Mit der Transformation in Codeblock 6, werden alle Methoden, welche keine
Sichtbarkeitseinschriankung definiert haben, explizit als 6ffentliche Methode dekla-

riert.

Codeblock 6: Explizite Sichtbarkeit Transformation

1 —— Priifung ob eine Zeichenkette ein Zugriffsschliisselwort ist

2 sAccessKeyword :: String —-> Bool
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3 isAccessKeyword x = x ‘elem‘ ["public", "private", "protected"]

4

5 —— Transformation von allen "Class Function Definitions" (
Methoden)

6 —— zu Offentlichen Methoden sollte kein Zugriffsschliisselwort

vorhanden sein

-

makePublicExplicit :: Ast -> Transformed Ast

oo

makePublicExplicit = modAll $ \ cStmt —-> case cStmt of

9 CStmtFuncDef pre f -> if any (isAccessKeyword . map toLower

fst) pre
10 then transfNothing
11 else pure $ CStmtFuncDef (("public", [WS " "]):pre) f
12 _ —> transfNothing

Nach der Transformation des PHP Codes aus Codeblock 7, wird daraus der Code
in Codeblock 8 erstellt. Dadurch wird es vor allem fiir unerfahrene PHP Entwickler
einfacher, Code zu lesen, speziell auch, wenn man es aus anderen Programmierspra-
chen gewohnt ist, mit einer expliziten Sichtbarkeit zu arbeiten. In vielen anderen
Programmiersprachen, wie beispielsweise Java, C# oder C++ bedeutet eine fehlende
Sichtbarkeitsdeklaration automatisch eine private (respektive Package/Namespace)

und nicht, wie bei PHP, eine o6ffentliche Sichtbarkeit.

Codeblock 7: Nicht explizite Sichtbarkeit

1 <?php

2 class Calculator {

3 // Nicht explizit als Offentlich deklarierte Methode

4  function add($a, $b) {

5 return $a + S$b;

6 1}

7 // Nicht explizit als Offentlich deklarierte, statische Methode
8 static function sub($a, $b) {

9 return $a - S$b;

10 }

11 }

Codeblock 8: Explizite Sichtbarkeit

1 <?php
2 class Calculator {
3 // Explizit als Offentlich deklarierte Methode

4 public function add($a, $b) {
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5 return $a + $b;

6 }

7 // Explizit als O6ffentlich deklarierte, statische Methode
8 public static function sub($a, S$b) {

9 return $a - $b;

4.2.2 Zuweisbare Variablen nach Rechts

Um Fliichtigkeitsfehler zu vermeiden, ist es sinnvoll, in if-Ausdriicken die Reihen-
folge so zu setzen, dass zuweisbare Variablen auf der rechten Seite des Ausdrucks
stehen. Statt if ($a == true) sollte if (true == $a) geschrieben werden. Wird nam-
lich aus Versehen das zweite “=" vergessen, wird der linken Seite, die rechte Seite
zugewiesen, wenn der linke Bezeichner eine (zuweisbare) Variable ist. In der Regel
ist dies nicht das gewiinschte Resultat. Andert man die Reihenfolge der Bezeichner
(sollte der rechte Bezeichner keine Variable sein), wiirde bereits beim Interpretieren
der PHP Datei ein Fehler ausgegeben, da es sich um eine ungiiltige Zuweisung han-
delt. Dieser Fehler wiirde sofort erkannt werden und kann vom Entwickler schnell
korrigiert werden.

Codeblock 9 zeigt den entsprechenden Transformationscode, welcher die ge-
wiinschte Korrektur durchfiihren kann. Diese Transformation funktioniert ebenfalls
fiir GroBenvergleiche, bei denen der Vergleichsoperator entsprechend angepasst wird.

Achtung: Diese Transformation beinhaltet die Einschrinkung, dass bereits vor-
handene Zuweisungen in If-Ausdriicken (gewiinscht oder fehlerhafte) nicht transfor-

miert werden!

1 —— Priifung auf Zuweisbarkeit der rechten Variable in einem

Ausdruck
2 exprIsLRVal :: Expr —-> Bool
3 exprIsLRVal (ExprRVal (RValLRVal _)) = True
4 exprIsLRVal _ = False
5
6 —— Priifung auf entsprechende bindre Operationen eines Ausdrucks
7 —— mit gegebenenfalls Anderung der Reihenfolge sowie Anderung der
8 —— GréBen-Vergleiche von "< "und "<=" zu ">" und ">="
9 exprLRValToRight :: Expr —-> Transformed Expr
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10 exprLRValToRight (ExprBinOp op el w e2)

11 | op ‘elem‘ [BEQ, BNE, BID, BNI] = swapIlfGood op
12 | op == BLT = swaplfGood BGT
13 | op == BGT = swapIlfGood BLT
14 | op == BLE = swaplfGood BGE
15 | op == BGE = swapIlfGood BLE
16 | otherwise = transfNothing

17 where

18 swapIfGood op’ = if exprIsLRVal el && not (exprIsLRVal e2)

19 then pure $ ExprBinOp op’ e2 w el

20 else transfNothing

21 exprLRValToRight _ = transfNothing

22

23 —— Transformation von allen "If-Block-Expressions" mit der
24 —— "exprLRValToRight" Funktion

25 assignablesGoRight :: Ast —-> Transformed Ast

26 assignablesGoRight = modAll . modIfBlockExpr $ modWSCap2

exprLRValToRight

Ein Beispiel fiir diese Transformation wird in Codeblock 10 (Ausgangs-Code)

und Codeblock 11 (transformierter Code) dargestellt.

Codeblock 10: Zuweisbare Variablen auf der linken Seite

1 <?php
2 // If-Ausdruck mit zuweisbarer Variable auf der linken Seite
3 1f (Sa == true) {

4 echo ’"true’;

7 // GréBen Vergleich mit zuwelisbarer Variable auf der linken Seite
8 1f (Sb <= 4711) {
9 echo ’"small’;

10 }

Codeblock 11: Zuweisbare Variablen auf der rechten Seite

1 <?php
2 // If-Ausdruck mit zuweilsbarer Variable auf der linken Seite
3 if (true == $Sa) {

4 echo ’"true’;
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7 // GréBen Vergleich mit zuweisbarer Variable auf der linken Seite
8 1if (4711 >= S$Sb) {
9 echo ’"small’;

10 }

4.2.3 Deprecation Korrektur

Der Austausch von als deprecated bezeichneten Funktionen mit entsprechend neu-
en Funktionen ist eine Transformation, welche vor allem alten Code mit neuen PHP
Versionen lauffihig machen wiirde, ohne entsprechende Deprecation-Warnungen zu
erzeugen. Als Beispiel wurde hier die veraltete und als deprecated bezeichnete Funk-
tion split () mit der neuen Funktion preg_split () aus der PHP-PCRE Erwei-
terung [PHP PCRE 10] ausgetauscht.

In Codeblock 12 ist die entsprechende Haskell Transformation fiir die Umwand-

lung von split () zupreg_split () dargestellt.

Codeblock 12: Deprecation Transformation

1 —— Transformation von allen "split ()" Aufrufen zu "preg_ split ()"
2 killSplit :: Ast —-> Transformed Ast

3 killSplit = modAll $ \ a —> case a of

4 ROnlyValFunc _c@ (Right (Const [] "split")) w (Right (arg0O:args)
) >

5 case arg0 of

6 WSCap wl (Left (ExprStrLit (StrLit s))) w2 —>

7 pure . ROnlyValFunc c’ w $ Right (arg0’:args)

3 where

9 ¢’ = Right (Const [] "preg_split")

10 arg0’ = WSCap wl (strToArg s’) w2

11 s’ = onTail (onInit $ delimify "/’ ’"\\’) s

12 _ —> transfNothing

13 _ —> transfNothing

14

15 —— Hinzufligen eines Delimiters flir einen reguldren Audruck

16 delimify :: (Egq a) => a -> a —-> [a] —> [a]

17 delimify delim esc s = [delim] ++ concatMap doEsc s ++ [delim]
where

18 doEsc ¢ = if ¢ == delim then [esc, c] else [c]

19

20 onTail :: ([a] —-> [a]) —> [a] —-> [a]

21 onTail £ (x:1) = x : £ 1
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22 onTail _f 1 =1
23
24 onInit :: ([a] -> [a]) —-> [a] -> [a]

25 onInit = reversify . onTail . reversify

Codeblock 13: Deprecated Code

1 <?php
2 $string = '‘This is a test.’;
3 Swords = split(’ ’, $string);

4
5 foreach (S$Swords as S$Sword) {
6 echo S$word . "\n";

7}

Codeblock 14: Korrigierter Code

1 <?php

2 $string = 'This is a test.’;

3 Swords = preg_split(’/ /’, $string);
4

5 foreach ($Swords as S$Sword) {

6 echo $word . "\n";

Wenn der Code aus Codeblock 13 ausgefiihrt wird, erzeugt PHP seit der Version
5.3.0 [PHP Group 10c] eine Deprecation Warnung, welche in Codeblock 15 ersicht-

lich ist.

Codeblock 15: Ausfiihrung von deprecated Code

1 // Vor der Transformation

2 fdomigQ@jupiter:~$ php deprecation.php

3 PHP Deprecated: Function split() is deprecated in /Users/fdomig/
deprecation.php on line 3

4 This

Eine Transformation erzeugt den in dem Codeblock 14 dargestellten Code. Wird

dieser Code nun ausgefiihrt, fiihrt dies, wie in Codeblock 16 ersichtlich, zu keiner
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Deprecation Warnung mehr und ist somit auch mit zukiinftigen PHP Versionen ver-

wendbar.

Codeblock 16: Ausfiihrung von korrigiertem Code

1 // Nach der Transformation

2 fdomig@jupiter:~$ php deprecation.php
3 This

4 is

5 a

6 test.

Sofern kein Reguldrer-Ausdruck als Trennzeichen verwendet wird, kann auch die
neue Funktion explode () verwendet werden, welche ohne die PRCR-Erweiterung
auskommt und somit etwas performanter ist. Sollte es sich beim Trennzeichen um
keinen Regulidren Ausdruck handeln und gleichzeitig nur ein einzelnes Zeichen sein,
kann str_split () verwendet werden. Diese Optimierung wurde zusétzlich im-
plementiert und kann angewendet werden, nachdem die erste Transformation durch-

gefiihrt wird. In Codeblock 17 ist diese Transformation dargestellt.

Codeblock 17: Explode Transformation

1 —— Transformation: "preg_split ()" zu "explode()"/"str_split ()"

2 —— Falls das Trennzeichen kein "Reguldrer Ausdruck" ist:
3 —— « Transformation zu "explode ()" bei mehreren Zeichen
4 —— % Transformation zu "str_split ()" bei einem Zeichen
5 pregSplitNonRegex :: Ast -> Transformed Ast

6 pregSplitNonRegex = modAll $ \ a —-> case a of

7 ROnlyValFunc _c@(Right (Const [] "preg split")) w (Right (argO:
args)) —>

8 if length args ‘elem‘ [1, 2]

9 then

10 case arg0 of

11 WSCap wl (Left (ExprStrLit (StrLit s))) w2 —>

12 if null sRegexPost

13 then

14 if null sRegexUnits

15 then

16 if length args ==

17 then pure . ROnlyValFunc cStrSplit w $

Right argsAlone
18 else transfNothing

19 else
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20 if any regexUnitIsMeta sRegexUnits
21 then transfNothing
22 else pure . ROnlyValFunc cExplode w $ Right

(argQ’ :args)

23 else transfNothing

24 where

25 (sIsDub, sUnits) = strToUnits s

26 (_, (sRegexUnits, sRegexPost)) =

27 regexUnits $ map normalizeStrUnit sUnits

28 cExplode = Right (Const [] "explode")

29 cStrSplit = Right (Const [] "str_split")

30 arg0’ = WSCap wl (strToArg s’) w2

31 s’ = strUnitsToStr (sIsDub, map last sRegexUnits)

32 argsAlone = onHead (onWSCapl $ wsStartTransfer wl)

args

33 _ —> transfNothing

34 else transfNothing

35 _ —> transfNothing

36

37 regexUnitIsMeta :: [String] —-> Bool

33 regexUnitIsMeta [c] = normedStrUnitIsRegexMeta c

39 regexUnitIsMeta ["\\\\", c] = isAlphaNum . chr $ phpOrd c

40

41 —— note that "." and "\x2E" in a PHP str both count as any-char
for

492 —-—- preg stuff

43 normedStrUnitIsRegexMeta :: String —> Bool

44 normedStrUnitIsRegexMeta u = any (== chr (phpOrd u)) "|["S++2. () [{
"

45

46 strToArg :: String -> Either Expr b

471 strToArg = Left . ExprStrLit . StrLit

Weitere mogliche Transformationen fiir die seit PHP Version 5.3.0
[PHP Group 10d] als deprecated bezeichneten Features, wiren unter anderem

die Nachfolgenden.

e call user _method() zucall user_ function /()

e creg()/ereg_replace () zupreg_match ()/preg_replace ()

e mysgl_escape_string() zumysgl_real_escape_string()
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Diese Transformationen wiirden vorwiegend alte PHP 4 Applikation zu lauffihi-
gen PHP 5.3. Programmen korrigieren. Dadurch wiirden insbesondere alte, unperfor-
mante oder sicherheitskritische Konstrukte durch die jeweiligen neuen Funktionen
ersetzt werden. Aullerdem werden alle als deprecated bezeichneten Features mit der
PHP Version 6 ginzlich entfernt werden und somit nicht nur zu Warnungen sondern

zu einem fatalen Fehler mit Abbruch des Programms fiihren.

4.3 Weitere mogliche Transformationen

Fiir diese Arbeit wurden lediglich einige wenige und einfache Transformationen im-
plementiert sowie vorgestellt, um zu zeigen, inwiefern es moglich ist, Verinderun-
gen an bestehendem Quellcode vorzunehmen. Mit dem Werkzeug lex-pass konnen
allerdings auch noch viel mehr Transformationen implementiert werden. Ungliickli-
cherweise bestehen in PHP einige Konstrukte, welche sich zwar als schlechte Code-
Teile identifizieren lassen, allerdings nicht automatisiert korrigierbar sind. Es ist bei-
spielsweise moglich, zu analysieren, ob private Klassenmethoden beziehungsweise
-attribute verwendet werden oder nicht. Jedoch kénnen diese Teile nicht einfach ent-
fernt werden, da aufgrund der Moglichkeit, Methoden zum Beispiel mit Hilfe von
call_user_func () aufzurufen, nicht festgestellt werden kann, ob eine Methode
wirklich verwendet wird oder nicht''.

Eine weitere Moglichkeit wire, Cut-and-Paste (vgl. Abschnitt 3.3.3) Code-Teile
beziehungsweise Funktionen/Methoden zu suchen und diese in einer Funktion zu-
sammenzufassen. Ein mogliches Werkzeug zur Erkennung von Cut-and-Paste Code
ist phpepd von Sebastian Bergmann [Bergmann 10]. Allerdings sind damit keine au-
tomatisierten Korrekturen moglich.

Zudem wire es moglich, sehr komplexen und uniibersichtlichen Code mit viel-
leicht unndtigen If-Ausdriicken zu finden und zu vereinfachen (vgl. Spaghetti-Code
in Abschnitte 3.3.1). Gleichzeitig konnen beispielsweise for-Schleifen, welche ei-
gentlich while-Schleifen sein konnten, transformiert werden.

GroBere Anti-Patterns wie Gott-Klassen oder Spaghetti-Code sind zwar erkenn-
bar, allerdings nicht automatisiert korrigierbar. Dazu gibt es bereits einige Werkzeuge
wie zum Beispiel Padawan [Anderiasch 10] von Florian Anderiasch, welche solche

Anti-Patterns in PHP-Code erkennen konnen.

1y gl. Halteproblem
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5 Praxistest an Open-Source Projekten

Die in Abschnitt 4.2 vorgestellten und implementierten Transformationen werden in
den nachfolgenden Abschnitten an bekannten Open-Source Projekten durchgefiihrt.
Es wurden Open-Source Projekte verwendet, da an solchen oft viele Entwickler mit
sehr unterschiedlichem Hintergrund und Wissenstand arbeiten. Dadurch werden oft
Coding-Standards nicht eingehalten und zudem kommt es oft zu der Erscheinung des
Anti-Patterns Spaghetti-Code (vgl. Abschnitt 3.3.1).

Zusitzlich kann anhand der durchgefiihrten Korrekturen festgestellt werden, in-
wiefern die getesteten Projekte Qualitéitssicherung verwenden, um zumindest diese
einfachen Anti-Patterns zu vermeiden.

Ein weiter Grund, Open-Source Projekte automatisiert zu korrigieren, ist es, die-
se Korrekturen auch wieder in diese Projekte einfliefen zu lassen und somit die
Software-Qualitit ein wenig zu verbessern.

Vor den Korrekturen wurde der Quell-Code des entsprechenden Projekts analy-
siert. Dabei wurde jeweils die Anzahl der Verzeichnisse sowie Dateien ausgewertet.
Zudem wurde die Anzahl von Code-Zeilen und Kommentarzeilen, die Anzahl an
Klassen und Funktionen angegeben. Auflerdem wurde die zyklomatische Komplexi-
tit'> [McCabe 76, S. 309] im Verhiltnis zu der Anzahl an Programm-Code-Zeilen

sowie Methoden angegeben.

5.1 PHProjekt

PHProjekt ist ein Projekt Management und Groupware Werkzeug. Es bietet entspre-
chende Benutzer-, Daten- und Projektverwaltung. Zudem gibt es eine Zugriffsver-
waltung und Steuerung von verschiedenen Rollen der Entwickler in einem oder in
mehreren Projekten. Zusitzlich wird ein Kalendermodul sowie eine einfache Zei-
terfassung angeboten. Projekte beziehungsweise Module kénnen mit Tags versehen,
mit einem Suchsystem gesucht und in einem interaktiven User-Interface verdndert
werden [PHProjekt 10].

PHProjekt verwendet das Zend Framework [Zend Framework 10] sowie das Ja-
vaScript Framework Dojo Toolkit [Dojo 10]. Die aktuelle Version von PHProjekt ist

PHProjekt 6 und diese wurde auch fiir die Korrekturen verwendet. Durch die Verwen-

1Zauch “McCabe-Metrik™”; zum messen der Komplexitit von Software; gibt die Anzahl der biniren

Verzweigungen + 1 an;
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dung des Zend Frameworks wurde auch dieses automatisiert mit korrigiert, allerdings
wurde jeweils ausgewiesen, wie viele Korrekturen auf das Zend Framework fallen.
Die Statistik zu der PHProjekt Code-Base ist im Anhang im Codeblock 18 ersicht-
lich.

5.1.1 Explizite Sichtbarkeit

Die Transformation “Explizite Sichtbarkeit” korrigiert in PHProjekt insgesamt
57 Methoden, davon fallen 32 Korrekturen auf PHProjekt und 25 Korrekturen auf
das Zend Framework. Bei den insgesamt iiber 31.000 Methoden von PHProjekt (in-

klusive dem Zend Framework), kann man hier von einem guten Resultat sprechen.

5.1.2 Zuweisbare Variablen nach rechts

Die Transformation ‘“Zuweisbare Variablen nach rechts” korrigiert insgesamt 4043 If-
Ausdriicke, davon fallen 606 Korrekturen auf PHProjekt und 3437 Korrekturen auf

das Zend Framework.

5.1.3 Deprecation Korrektur

Die Transformation “Deprecation Korrektur” korrigiert an insgesamt zwei Stellen die
Verwendung von split () zu preg_split (). Beide Anderungen fallen auf das
Zend Framework. PHProjekt selbst verwendet diese deprecated Funktion nicht.

Mit der Optimierung, der Transformation von preg_split () zuexplode ()
bzw. str_split (), werden zusitzlich 16 Korrekturen durchgefiihrt. Davon fillt

eine auf PHProjekt und 15 auf das Zend Framework.

5.2 Wordpress

Wordpress ist ein Weblog-System, welches mittlerweile sehr hiufig auch als Content
Management System verwendet wird. Viele grole Webseiten verwenden mittlerweile
Wordpress. Uber 50% aller Weblogs im Internet werden mit Wordpress betrieben
[Built With 10]. Dies sind heute bereits iiber 200 Millionen Websites.

Wordpress bietet eine Architektur, welche es erlaubt, sehr einfach Plugins und
Erweiterungen dafiir zu schreiben. Es gibt eine groe Anzahl an 6ffentlich und frei

verfiigbaren Plugins sowie Themes [Wordpress 10].
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Die aktuelle Version von Wordpress ist Wordpress 3.0, diese wurde auch fiir die
automatisierten Korrekturen verwendet.

Bevor Wordpress getestet werden konnte, musste der Quellcode iiberarbeitet und
die verwendete alte Control-Statement-Syntax entfernt werden. Ein Kontroll-Block
kann statt mit geschwungenen Klammern, auch mit einem Doppelpunkt sowie ei-
nem end<Statement> abgegrenzt werden [PHP Group 10e]. Dies fiihrte bereits
zu 932 Anderungen in 105 PHP-Dateien von Wordpress. Die Statistik zu der Word-

press Code-Base ist im Anhang im Codeblock 19 ersichtlich.

5.2.1 Explizite Sichtbarkeit

Die Transformation “Explizite Sichtbarkeit” fiihrte zur Korrektur von 1732 Klassen
Methoden welche alle bisher nicht als 6ffentlich deklariert wurden. Wordpress exis-
tiert seit 2003 und obwohl zu dieser Zeit bereits PHP 5 den Beta Status erreicht hatte,
wurde es fiir PHP 4 geschrieben. Somit wurde auf Sichtbarkeits-Deklaration vollig

verzichtet. Mittlerweile ist eine explizite Deklaration jedoch empfehlenswert.

5.2.2 Zuweisbare Variablen nach rechts

Die Transformation “Zuweisbare Variablen nach rechts” korrigiert im Wordpress Co-

de insgesamt 930 If-Ausdriicke.

5.2.3 Deprecation Korrektur

Die Transformation von “Deprecated Korrekturen” korrigiert insgesamt 17 Mal
split () zu preg_split (). Trotz der bereits 2009 erschienenen Version von
PHP 5.3, welche diese Funktion als deprecated bezeichnet, verwendet Wordpress in
der aktuellen Version 3.0 also noch relativ hdufig diese Funktion.

Mit der Optimierung von preg_spilt () zu explode () beziehungsweise

str_split () werden zusitzlich 18 Korrekturen durchgefiihrt.

5.3 phpMyFAQ

phpMyFAQ ist ein mehrsprachiges FAQ-System'?. Derzeit werden 38 Sprachen un-
terstiitzt. Es ist komplett Datenbank-basiert und kann mit verschiedenen Datenbank-

systemen, wie zum Beispiel MySQL, PostgreSQL, SQLite oder Oracle betrieben

13FAQ, Frequently Asked Questions
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werden. phpMyFAQ unterstiitzt Benutzer- sowie Gruppenverwaltung, verwendet ein
Revisions-System und bietet ein Kommentar-Modul an. Es wurde von Thorsten Rin-
ne geschrieben und liegt aktuell in der Version 2.7 vor, welche auch fiir die Korrektu-
ren verwendet wurde [PhpMyFAQ 10]. Die Statistik zu der phpMyFAQ Code-Base
ist im Anhang im Codeblock 20 ersichtlich.

5.3.1 Explizite Sichtbarkeit

Die Transformation “Explizite Sichtbarkeit” fiihrte insgesamt zu 285 Korrekturen an
Klassen-Methoden. Bei insgesamt 3114 Klassen-Methoden im gesamten phpMyFAQ

Code wurden somit ca. 9% aller Methoden korrigiert.

5.3.2 Zuweisbare Variablen nach rechts

Die Transformation “Zuweisbare Variablen nach rechts” korrigiert in phpMyFAQ

Code insgesamt 254 If-Ausdriicke.

5.3.3 Deprecation Korrektur

In phpMyFAQ wird die deprecated Funktion split () nicht verwendet und
somit gibt es hier keine Korrektur. Auch die optimierte Transformation von
preg_split () zuexplode () fiihrt zu keiner einzigen Transformation. Es wird
insgesamt 22 mal preg_split () mit einem reguldren Ausdruck, sowie 60 mal
explode () ohne regulidren Ausdruck verwendet. In diesem Bereich ist phpMyFAQ

also vorbildlich.

30



6 FAZIT

6 Fazit

6.1 Welche Griinde sprechen fiir Korrekturen

Aufgerdumter und iibersichtlicher Programm-Code fiihrt zu besserer Wartbarkeit und
Wiederverwendbarkeit. Im sich schnell verdndernden Bereich der Webentwicklung
ist es auBlerordentlich wichtig, rasch neue Features implementieren zu kdnnen.

Eine automatisierte Korrektur an Software ist allerdings nicht immer sehr einfach.
Speziell, wenn man komplizierte Verinderungen vornehmen mochte. Jegliche Auto-
matisierung fiihrt jedoch auch unweigerlich dazu, dass solchen Korrekturen nicht
mehr genau nachgepriift werden. Dadurch kann es auch zu ungewiinschten Korrek-
turen kommen, welche man iibersieht. Kleine Anderungen hingegen kénnen automa-
tisiert durchgefiihrt werden, ohne dadurch unerwiinschte Resultate zu produzieren.

Ein automatisches Erkennen auch von komplexeren Anti-Patterns ist auf jeden
Fall sinnvoll. Anti-Patterns sollten gesucht und von den Entwicklern gepriift sowie

gegebenenfalls von Hand korrigieren werden.

6.2 Welche Anti-Pattern sollten automatisiert korrigiert werden?

Vor allem Anti-Patterns mit wenig Verdnderung am Programm-Code sowie mit einem
vorhersehbaren Resultat konnen problemlos automatisiert korrigiert werden. Alle in
Abschnitt 4.2 implementierten lex-pass Transformationen fiir einfach zu korrigie-
rende Anti-Patterns konnen mit den jeweils erlduterten Einschrinkungen verwendet
werden.

Automatisierung birgt immer das Risiko eines unerwiinschten Resultats. Deswe-
gen sollte nach einer automatischen Korrektur auch immer der transformierte Code
tiberpriift werden. Keinesfalls sollten Korrekturen automatisiert durchgefiihrt wer-

den, ohne die entsprechenden Resultate zu iiberpriifen und testen.

6.3 Weitere Entwicklung

Die Entwickler der Programmiersprache PHP werden in zukiinftigen Versionen be-
stimmt weiterhin versuchen mehr Konsistenz zu erreichen, womit PHP fiir viele Un-
ternehmen auch in Zukunft als Sprache zur Webentwicklung verwendet werden wird.
Alle derzeit als deprecated bezeichneten Features, werden in der ndchsten grof3en
Version von PHP (PHP 6) vollstindig entfernt und sehr wahrscheinlich werden eini-

ge der jetzigen Funktionen als deprecated bezeichnet werden. Somit spricht vieles fiir
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die Weiterentwicklung im Bereich der Qualitétssicherung von PHP Software. Viele
Werkzeuge, die in dieser Arbeit verwendet und vorgestellt wurden, werden stidndig
erweitert und helfen immer bessere, sicherere und performantere Software zu entwi-
ckeln.

Eine Weiterentwicklung des verwendeten Werkzeugs lex-pass und dessen Ein-
satz wiirde die Qualitdt von PHP-Software im Allgemeinen deutlich verbessern. Wie
in Kapitel 5 aufgezeigt, ist auch der Einsatz fiir Open-Source Projekte empfehlens-
wert. Dadurch, dass lex-pass und die entwickelten Transformationen online als Open-
Source verfiigbar sind, ist eine Erweiterung dieses Werkzeugs moglich und wiin-

schenswert.
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Anhang A  Statistik PHProjekt

Codeblock 18: Statistik PHProjekt

I Directories:
2 Files:
3

4 Lines of Code (LOC):

5 Cyclomatic Complexity / Lines of Code:

6 Comment Lines of Code (CLOC) :

7 Non—Comment Lines of Code (NCLOC) :
8

9 Namespaces:

10 Interfaces:

11 Classes:

12 Abstract:

13 Concrete:

14 Average Class Length (NCLOC) :

5 Methods:

—

16 Scope:

17 Non-Static:
18 Static:

19 Visibility:
20 Public:

21 Non-Public:

22 Average Method Length (NCLOC) :

23 Cyclomatic Complexity / Number of Methods:

24
25 Anonymous Functions:

26 Functions:

28 Constants:
29 Global constants:

30 Class constants:

609
5066

1039558

0.11

472426
567132

222
5124
390
4734
111
33752

31292
2460

26588
7164
16
2.87

7734
94
7640

(7.61%)
(92.39%)

(92.71%)
(7.29%)

(78.77%)
(21.23%)
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Anhang B  Statistik Wordpress

Codeblock 19: Statistik Wordpress

1 Directories: 22

2 Files: 292

3

4 Lines of Code (LOC) : 157804

5 Cyclomatic Complexity / Lines of Code: 0.20

6 Comment Lines of Code (CLOC) : 48917

7 Non—Comment Lines of Code (NCLOC) : 108887

8

9 Namespaces: 0

10 Interfaces: 0

11 Classes: 168

12 Abstract: 0 (0.00%)
13 Concrete: 168 (100.00%)
14 Average Class Length (NCLOC) : 256

15 Methods: 1732

16 Scope:

17 Non—-Static: 1732 (100.00%)
18 Static: 0 (0.00%)

19 Visibility:

20 Public: 1732 (100.00%)
21 Non—-Public: 0 (0.00%)
22 Average Method Length (NCLOC) : 24

23 Cyclomatic Complexity / Number of Methods: 5.52

24

25 Anonymous Functions: 0

26 Functions: 2184

27

28 Constants: 327

29 Global constants: 327

30 Class constants: 0
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Anhang C  Statistik phpMyFAQ

Codeblock 20: Statistik PhpMyFAQ

1 Directories: 41

2 Files: 714

3

4 Lines of Code (LOC) : 454010

5 Cyclomatic Complexity / Lines of Code: 0.04

6 Comment Lines of Code (CLOC) : 71016

7 Non—Comment Lines of Code (NCLOC) : 382994

8

9 Namespaces: 0

10 Interfaces: 16

11 Classes: 284

12 Abstract: 18 (6.34%)
13 Concrete: 266 (93.66%)
14 Average Class Length (NCLOC) : 264

15 Methods: 3114

16 Scope:

17 Non—-Static: 2890 (92.81%)
18 Static: 224 (7.19%)

19 Visibility:

20 Public: 2502 (80.35%)
21 Non—-Public: 612 (19.65%)
22 Average Method Length (NCLOC) : 24

23 Cyclomatic Complexity / Number of Methods: 4.77

24

25 Anonymous Functions: 0

26 Functions: 158

27

28 Constants: 1808

29 Global constants: 1598

30 Class constants: 210
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